Arquitecturas Digitales del Futuro: Integración de Hardware Abierto, IA, Computación Cuántica y Sistemas Inmunes 
a) Justificación
Los sistemas digitales han marcado un antes y un después en la evolución tecnológica. Desde los primeros microprocesadores [1] hasta los actuales desarrollos en hardware abierto, como RISC-V [2], y las arquitecturas optimizadas para inteligencia artificial (IA) [3], estas estructuras han sentado las bases de la transformación digital en múltiples sectores. Ha sido tanto su evolución que las discusiones van más allá de lo técnico, llegando a temas de impacto social como la generación de empleos [4] o las discusiones filosóficas sobre arte [5]. Además, la reciente expansión de la computación cuántica plantea nuevos retos, entre ellos, la necesidad de integrar este nuevo tipo de computación con las arquitecturas digitales tradicionales [6]. Por otro lado, se tiene la necesidad de construir sistemas digitales inmunes, que sean capaces de detectar y responder a amenazas de ciberseguridad, asegurando un funcionamiento continuo y confiable [7]. Estas soluciones, requieren la colaboración de arquitecturas de hardware robustas y algoritmos de software sofisticados que permitan responder de manera adecuada a los retos actuales [8].
Este ensayo explora cómo las arquitecturas de sistemas digitales, incluidas las plataformas abiertas como RISC-V, la inteligencia artificial, la computación cuántica y los sistemas digitales inmunes, pueden integrarse en las tres actividades misionales de la Universidad Nacional de Colombia: docencia, investigación y extensión. Esta integración fortalecerá el vínculo entre la universidad, la empresa y la sociedad, proporcionando a los estudiantes una formación vanguardista, con impacto en las industrias tecnológicas emergentes.
b) Objetivos
1. Docencia: Proveer una educación integral en arquitecturas de sistemas digitales que incluya hardware abierto y sistemas inmunes digitales, y además muestre la relación cercana con computación cuántica, IA y el desarrollo de software.
2. Investigación: Desarrollar nuevas arquitecturas digitales que se integren a sistemas de computación cuántica e IA.
3. Extensión: Facilitar la transferencia de conocimientos y tecnologías relacionadas con arquitecturas de sistemas digitales inmunes, IA y computación cuántica a la industria, promoviendo soluciones tecnológicas innovadoras y seguras.
c) Propuesta en el componente de docencia
El éxito de la docencia en arquitecturas de sistemas digitales implica preparar a los estudiantes para conocer las arquitecturas clásicas (Von Neumann, Harvard, RISC o CISC) [9] enfrentar desafíos tecnológicos futuros, como la integración de sistemas cuánticos y clásicos, la creación de sistemas inmunes digitales y la optimización de arquitecturas para IA. 
1. Actualización curricular: La inclusión de temas como hardware abierto (RISC-V) y computación cuántica permitirá que los estudiantes comprendan tanto los desafíos actuales como los futuros. Además, es necesario tratar temas como los sistemas inmunes digitales, diseñados para detectar, identificar y mitigar ataques o fallas en tiempo real, lo que requiere que los estudiantes adquieran conocimientos en ciberseguridad.
2. Métodos de enseñanza activos: Proponer el uso de aprendizaje basado en proyectos (ABP), donde los estudiantes trabajen en la creación de arquitecturas de sistemas digitales inmunes, orientados a IA y orientados a computación cuántica, usando y optimizando plataformas abiertas como RISC-V.
3. Laboratorios de simulación y diseño: Es necesario equipar los laboratorios con herramientas que permitan a los estudiantes diseñar y probar los sistemas digitales propuestos. Esto implica no solo diseñar arquitecturas robustas, sino también desarrollar el software necesario para que estos sistemas sean capaces de desempeñarse adecuadamente en las aplicaciones descritas. Las plataformas de hardware abierto y los simuladores de IA proporcionarán un entorno práctico para que los estudiantes experimenten con la interacción entre hardware y software.
4. Proyectos interdisciplinarios: Los sistemas digitales inmunes son un área que requiere colaboración interdisciplinaria. Por ello, se incentivarán proyectos que incluyan estudiantes de ingeniería de software, ingeniería electrónica y ciencias de la computación. Estos proyectos pueden centrarse en el diseño de arquitecturas de hardware que interactúen con software de inteligencia artificial y ciberseguridad.

d) Propuesta en el componente de investigación
La investigación en arquitecturas de sistemas digitales debe centrarse en tecnologías emergentes que afronten los desafíos tanto actuales como futuros. En este sentido, es crucial explorar la integración de la computación cuántica con hardware abierto, dado que este enfoque puede revolucionar la eficiencia y seguridad de los sistemas. Un área prometedora de estudio es cómo las arquitecturas digitales tradicionales pueden interactuar con procesadores cuánticos para monitorear, detectar y corregir errores, especialmente en sistemas críticos, donde la seguridad es un factor primordial.
El diseño de estos sistemas debe priorizar la resiliencia y robustez, garantizando su capacidad para enfrentar ataques o fallos imprevistos. Esto incluye el desarrollo de algoritmos avanzados de corrección de errores cuánticos, que integren de manera fluida el hardware digital y el software de detección de fallos. La creación de arquitecturas modulares, apoyadas en inteligencia artificial y plataformas de hardware abierto como RISC-V, es fundamental para proporcionar flexibilidad y adaptabilidad a estos sistemas.
Además, es esencial que los avances en estas áreas se divulguen de manera efectiva. La organización de eventos de divulgación científica permitirá educar a la sociedad sobre la importancia de los sistemas inmunes digitales, la IA, la computación cuántica y el hardware abierto, destacando su papel en la protección de infraestructuras críticas. Estos eventos pueden estar dirigidos a estudiantes, profesionales y el público en general, contribuyendo a una mayor comprensión y adopción de estas tecnologías en diversos sectores.

e) Propuesta en el componente de extensión
La extensión universitaria debe permitir que las tecnologías desarrolladas en la universidad, como los sistemas inmunes digitales, lleguen a la industria y la sociedad. Esto no solo ayudará a mejorar la seguridad en diversos sectores, sino que también fomentará la adopción de tecnologías avanzadas basadas en hardware abierto y sistemas de IA.
1. Capacitación en sistemas inmunes digitales: Ofrecer programas de formación sobre sistemas inmunes digitales para profesionales de la industria tecnológica y sectores como la banca, salud y telecomunicaciones, donde la ciberseguridad es crítica. Estos programas incluirán la integración de hardware y software para desarrollar sistemas que puedan detectar y neutralizar amenazas en tiempo real.
2. Consultoría y transferencia tecnológica: Proporcionar servicios de consultoría para empresas que deseen implementar sistemas inmunes digitales en sus operaciones. La universidad puede ofrecer asesoramiento en el desarrollo de arquitecturas digitales que interactúen con software de ciberseguridad e IA, utilizando plataformas como RISC-V para crear soluciones personalizadas.
3. Alianzas estratégicas con la industria: Establecer alianzas con empresas tecnológicas y sectores industriales para desarrollar sistemas inmunes digitales que puedan proteger infraestructuras críticas. Estas alianzas permitirán a la universidad transferir el conocimiento generado en la investigación y aplicar estas soluciones en contextos reales, impulsando la innovación y mejorando la seguridad de los sistemas digitales.
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